
AX 시리즈
사이버 공격에 대한 종합적인 정보를 제공하는 포렌식 분석 플랫폼

FireEye® AX 시리즈는 보안 분석가들에게 웹페이지, 이메일 첨부 

파일, 일반 파일에 내장된 지능형 악성코드, 제로데이 및 지능형 

지속적 위협(APT) 공격을 안전하게 실행하고 검사할 수 있는 강력한 

자동 설정 테스트 환경에 대한 실제적인 통제권을 제공하는 포렌식 

분석 플랫폼입니다.

사이버 범죄자들은 특정한 기업, 사용자 계정 또는 시스템에 침투하기 위해 공격을 

맞춤화하므로, 분석가들에게는 표적 악성 활동에 신속하게 대처하기 위해 사용이 

용이한 포렌식 툴이 필요합니다.

OS, 브라우저, 애플리케이션에 대한 공격을 평가 

FireEye AX 시리즈는 FireEye Multi-Vector Virtual ExecutionTM (다중 벡터 가상 

실행, MVX) 엔진을 활용하여 최초 익스플로잇에서 콜백 목적지와 후속 바이너리 

다운로드 시도에 이르기까지 공격에 대한 전체적이고 종합적인 정보를 제공합니다. 

FireEye MVX 엔진은 사전 설정되고 기능화된 Windows 가상 분석 환경을 통해서 

의심스러운 악성코드를 전체적으로 실행하여 일반적으로 사용하는 웹 객체, 이메일 

첨부 파일, 일반 파일에 대한 심층 검사를 수행합니다. FireEye AX 플랫폼은 

FireEye MVX 엔진을 사용하여 단일 파일 또는 배치 파일에 악성코드가 있는지 

검사하고 다중 프로토콜에 대한 아웃바운드 연결 시도를 추적합니다.

관리가 아닌 분석에 시간을 사용 

FireEye AX 시리즈는 관리자가 설정, 베이스라이닝(기본 백업), 그리고 수동 

악성코드 분석에 사용되는 가상 머신 환경을 복구하는 시간을 덜어줍니다. 내장된 

맞춤화와 페이로드 작동에 대한 튜닝을 제공하는 FireEye AX 시리즈를 사용하면 

포렌식 분석가가 악성코드 공격을 종합적으로 이해하여 기업의 방어 요구를 

충족시킬 수 있습니다.
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주요 기능

•	FireEye MVX 엔진을 사용하여 전체 공격 

라이프사이클에 대해 심층적인 포렌식 

분석을 수행 

•	의심스러운 웹 코드, 실행 파일, 일반 

파일에 대한 분석을 능률화하고 일괄 처리 

•	시스템 수준의 OS와 애플리케이션 변경에 

대한 심층 보고서를 제공 

•	제로데이 익스플로잇을 확인하기 위해 

라이브 모드 또는 샌드박스 분석을 제공 

•	FireEye CM 플랫폼과 통합을 통해서 

즉각적인 로컬 보호를 위한 위협 

인텔리전스를 동적으로 생성 

•	악성 URL 세션과 코드 실행에 대한 

분석을 가능하게 하는 패킷 캡쳐 

•	사고 대응의 우선 순위 결정을 능률화하기 

위해 FireEye AV 제품군을 포함 

“FireEye 솔루션의 한 가지 큰 매력은 가상 실행 환경에서 분석을 수행하여 

의심스러운 코드가 실제로 위협인지 판단할 수 있는 것입니다. 가상 실행을 통해서 

생성된 상세한 정보를 활용하면 문제를 해결하는 데 가장 적합한 옵션을 선택할 수 

있습니다. 따라서 공격에 대응하는 방법을 정확하게 알 수 있습니다.”

— 사이버 보안 디렉터, 에너지 부문
AX 5400과 AX 8400



기술 사양

AX 5400 AX 8400

폼 팩터 1U 랙 마운트 2U 랙 마운트 

무게 30lbs (13.6Kg) 50lbs (22.7Kg)  

크기(WxDxH) 17.2" x 25.6" x 1.7" (43.7 x 65.0 x 4.3cm) 17.2" x 27.9" x 3.5" (43.7 x 70.9 x 8.9cm) 

엔클로저 19인치 랙에 맞음 19인치 랙에 맞음 

관리 포트 (2) 10/100/1000 BASE-T 포트 (2) 10/100/1000 BASE-T 포트 

성능 최대 8,200건/일 분석 최대 16,000건/일 분석

AC 입력 전압 자동 전환 100 ~ 240VAC 전범위 자동 전환 100 ~ 240VAC 전범위 

AC 입력 전류 8.5-6.0A 9.5-7.2A

전원 공급 장치/RAID 이중화 700W / 2 SAS HDD (HW RAID1 내) 이중화 1400W / 2 SAS HDD (HW RAID1 내)  

전력 소비(최대) 1484BTU/시간 1586BTU/시간

주파수 50-60Hz 50-60Hz

작동 온도 10° C에서 35° C 10° C에서 35° C
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라이브 분석 모드 또는 샌드박스 모드를 선택  

FireEye AX 시리즈는 사용자에게 라이브 모드와 샌드박스 

모드의 2가지 분석 모드를 제공하는 능력이 있습니다. 

악성코드 분석가들은 네트워크 상의 라이브 모드를 사용하여 

전체 악성코드 라이프사이클을 분석하고, 외부에 대한 연결을 

허용합니다. 따라서 FireEye AX 시리즈는 다양한 다단계 

벡터를 통해서 지능형 공격을 추적하는 능력을 제공합니다. 

샌드박스 모드에서는 가상 환경에서 특정한 악성코드 샘플의 

실행 경로가 완전히 파악되는 것을 볼 수 있습니다.

이 두 모드에서, 사용자는 FireEye CM 플랫폼을 통해서 

다른 FireEye 제품들과 공유할 수 있는 동적 및 익명화된 

공격 프로파일을 생성할 수 있습니다. FireEye AX 

플랫폼이 생성하는 악성코드 공격 프로파일에는 악성코드, 

익스플로잇 URL, 그리고 감염 및 공격을 유발하는 다른 

출처가 포함됩니다. 또한 악성코드 통신 프로토콜의 특성을 

공유하는 FireEye Dynamic Threat IntelligenceTM (동적 

위협 인텔리전스, DTI) 엔터프라이즈를 통해서 조직에 설치된 

전체 FireEye 시스템에 대한 데이터 유출 시도를 동적으로 

차단합니다.
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맞춤화할 수 있는 YARA 기반의 룰 

FireEye AX 시리즈는 맞춤화된 YARA 룰을 전송하는 것을 

지원하여 바이트 수준의 룰을 지정하고, 조직에 특정한 

위협들에 대한 의심스러운 객체를 신속하게 분석합니다.

글로벌 악성코드 방어 네트워크 

FireEye AX 시리즈는 전체 FireEye 위협 방어 포트폴리오와 

쉽게 통합할 수 있도록 설계되었습니다. FireEye AX 시리즈는 

악성코드 포렌식 데이터를 FireEye CM을 통해서 다른 

FireEye 플랫폼과 공유하고, 아웃바운드 데이터 유출을 

차단하고, 알려진 인바운드 공격을 방지할 수 있습니다. 또한 

FireEye AX 시리즈의 위협 데이터는 FireEye DTI 클라우드를 

통해서 공유하여 새로 출현하는 공격을 방어할 수 있습니다.

FireEye AX 시리즈는 휴리스틱을 튜닝할 필요가 없는 사전 

설정된 MVX 엔진을 사용하여 관리자의 설정 시간을 절약하고 

설정과 관련된 문제를 해결합니다. 또한, FireEye AX 

시리즈는 위협 연구자가 네트워크와 보안을 관리하는 경비를 

증가시키지 않고 지능형 표적 공격을 분석하는 데 도움을 

줍니다.

주: 성능 수치는 FireEye AX 플랫폼을 사용할 때의 기본 분석 횟수에 근거하나, 시스템 설정과 처리 중인 트래픽 프로파일에 따라 달라집니다.  
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