
Nexpose / Metasploit

취약점 진단과 모의 해킹



Rapid7 소개
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2000년 설립 미국 보스턴

2004년 Nexpose 출시

$59M 펀딩 (약 625억원)

2004 ~ 2011년까지

90%이상 연평균 성장

100여개국 5,600여 고객

Metasploit 설립자이며

Rapid7 CRO인 HD 

Moore에 의해 리딩

오픈소스 컴뮤니티에

공헌하는 전 세계

20만명의 회원들

세계에서

가장 많이 사용되는

모의침투테스트 툴

속임수기반 공격을

탐지하기 위한 가장

효과적인 솔루션

올해 12개 연합

프로그램에 참여한 200여

고객과 파트너쉽

Frontline에서

기술지원으로 97% 

고객만족 평가

세계 최고수준의
취약점 진단 기술

보안 리서치 영역의 리더 최신 위협 동향을 반영 고객과 긴밀한 파트너쉽

LABS 200+

96%+200,00090%+
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Gartner Market Scope for Vulnerability Assessment

Source: Gartner, Market Scope for Vulnerability Assessment, Sep. 2013

Strong Positive

Source: Forrester 
Wave for 
Vulnerability 
Management, 
Q2/2010



Latest IDC Market Share report dated Nov 2015

Published 

8/2013

Published 

8/2014

Published 

11/2015

2012 2013 2014

Qualys 14.50% 14% 13.30% -0.7% -4%

Rapid7 8.70% 10.90% 12.40% 1.5% 20%

McAfee 9% 8.60% 7.90% -0.7% -6%

Tenable 7.20% 7.90% 9.20% 1.3% 13%

nCircle/TripWire 5.30% 5.90% 5.30% -0.6% 1%

Market Size US$569.5M US$628.4M US$784.5M 17.59%

IDC WW Device Vulnerability Management Assessement Market Share by Vendor

Market Share 

Gain

CAGR 

Growth%



Rapid7+MVM
20%

Qualys
13%

Tenable
9%

Positive 
Technologies…TripWire…

IBM
4%

Others
43%

BASED ON 2014 MARKETSHARE
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Rapid7+MVM+CC
SVM
23%

Qualys
13%

Tenable
9%

Positive Technologies
6%

TripWire
5%

IBM
4%

Others
43%

BASED ON 2014 MARKETSHARE
Symant
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제품 포트폴리오

• 취약점 위험 및 방어상태
검증을 위한 공격 시뮬레이션

• 자동화된 모의침투 테스트

• 피싱 노출 및 보안 의식 테스트

• 웹 어플리케이션 침투 테스트

• 네트워크 경계, 모바일, 

클라우드에 걸쳐 사용자의
비정상 행위 탐지 및 모니터링

• 침해를 당한 사용자 식별

• 보안 이벤트에 즉각적인 대응

• 차세대 SIEM

숨겨진 IT 자산의 탐색 식별

취약점 보안설정, 보안통제영역의
위험통합진단

위험 순위별 개선조치 자동 리포트

컴플라이언스 리포트

보안 취약점 관리 사용자 위험 관리 모의침투 테스트



Closed Loop 보안 진단 플랫폼

침투 테스트와
위협 확인

취약점 관리와
구성 평가

위험평가

위험확인
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한국 고객 – 120여 중요 고객이 사용 중

9 9

IT 기업기 업 금융 관공서 기타



Vulnerability 
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CVE vs. CCE

CVE (COMMON VULNERABILITIES & EXPOSURES)

- 공개적으로 알려진 사이버보안 영역의 취약점을 표준화하여 정의한 목록

- 글로벌 IT 밴더, 보안 제조업체, 대학 연구소, 정부 기관, 기타 보안 전문가 등
수많은 단체의 전문가들이 취약점 표준화에 참여

- 미 정부 산하 비영리 기구 MITRE에서 유지 관리 수행

CCE (COMMON CONFIGURATION ENUMERATION) – 보안 점검 항목

- 시스템 상의 보안상 중요한 설정 항목 및 가이드라인



ISMS 인증 심사기준 / 주요정보통신 시설 취약점 평가 지침
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▪ 정보통신기반 보호법 제9조 – 주요정보통신 기반시설 취약점 평가 가이드

- 주요 정보통신 기반 보호시설 관리기관은 매년 취약점 분석, 평가를 실시하여야

함(주요정보통신 기반시설 확대, 13년 209개  현 292개) 

▪ 실제 ISMS 규정 내용은 CVE 취약점 진단도 포함하고 있으나 국내에서는 CCE 분야에 한정된

보안설정 점검 항목만 준수하도록 공공, 금융회사에 배포하고 있는 상황

▪ 결국, CVE 기반 취약점 진단을 강제하지 않은 결과 Heartbleed, Shellshock 와 같은

제로데이 취약점 출현 시 국내 공공, 금융회사가 즉각적이고 체계적인 대응을 못하고 있음



전자금융거래법에따른 금융위원회보안점검 강화 지침
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□ 전자금융 서비스의 보안 수준에 대한 사후적 점검 강화

① 금융회사의 자체 보안점검 내실화 유도

- 형식적으로 이루어졌던 신규 서비스에 대한 ‘취약점 분석 평가’ 의 평가항목 및

평가기준을 내실화 하여 취약점 분석평가 운영을 개선

* 금융회사는 신규 서비스 출시 시 1개월 내에 금감원에 자체 ‘취약점분석 평가’ 실시

결과를 제출 (전자금융업법 시행령 제11조의5)

② 신종 거래구조, 신종 인증수단 등을 채택하여 보안 우려가 있는 신규 전자금융

서비스에 대해서는 사후 검사 강화

- 신규 서비스 출시 전 자체 보안성 심의의 충실한 수행 여부 점검 등 금감원 정기 검사

시 보안성 검사 강화

- 보안 우려가 큰 중요 IT서비스에 대해서는 금감원이 불시 기동 점검 방식의 적극적인

테마 검사 수행

- 근래 제로데이 취약점을 비롯한 미국발 주요 위험 경보에 대한 점검 현황을

상시/비상시적으로 보고하도록 지시

□ 현황

자체 보안 점검의 내실화를 유도하는 방향으로 지침이 변경되었으나 여전히 많은

금융기업들은 기존의 CCE 기반 진단 항목만 점검하는데 목표를 두고 있는 실정
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CVE 취약점 분석 솔루션 도입에 따른 향상 효과

구 분 수동 진단 [ 기존 방식 ] 자동화 진단/관리 [ Nexpose ]

진단주기 년 1~2회 / 일회성 서비스 수시 진단 / 관리

수행 결과
[1일 기준]

Man / Months [ 50대 Max. ]
Man / Months [ Unlimited EA ]

무제한 범위 진단 수행

수행 방법 자체 제작 스크립트(Script) 진단 수행 에이전트 없이 네트워크를 통한 원격 진단

수행 범위 샘플링(Sampling), 부분적 취약점만 진단 전수 조사, 거의 모든 알려진 취약점 진단

신규 도입 / 변경
자산의 신규도입 또는 서비스 변경 시
누락 또는 취약점 장기간 존재 위험

자산의 신규도입 또는 서비스 변경 시
즉시 진단 수행

비용 / 속도
고비용 저효율 방식으로
고급 인력 참여 기피

지속적인 비용 및 리소스 절감
저비용, 매우 빠른 진단 속도

보고서 수동으로 작성 [텍스트 형태의 결과물] 다양한 자동화 보고서 산출

조사 범위 / 깊이
인력을 통한 스크립트 기반 진단 수행

진단 범위 제한적
진단 속도 매우 느림

잘 알려진 모든 운영체제, 어플리케이션, 서버,
웹, DB, 유무선 네트워크, 보안 시스템 등
폭넓은 영역을 빠른 속도로 정확하게 진단
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관련 뉴스 – 데일리시큐, 전자신문, 디지털타임즈 기사

“기업들, CVE 기반취약점에대한대응미비한상태”

등록 : 2016-03-04 15:06 , 데일리시큐길민권기자 , mkgil@dailysecu.com

“사이버 공격이 날로 증가하면서 기업 보안 담당자는 현 시스템에
어떤 문제가 있는지 파악하고 기업 내부 자산이 취약점에 노출됐는지
관리해야만 한다. 하지만 대부분 기업에서는 CCE 기반의 규정 준수는
하고 있지만 CVE 기반의 취약점에 대한 대응은 미비한 상태”라며
“CCE는 전자금융감독규정 및 안행부 등 시스템의 구성에 대한 점검이
주로 이루어지고 있다면, CVE는 OS 및 애플리케이션 고유의
취약점을 나타내고 있기 때문에 이를 동시에 충족할 필요가 있다”고
강조했다.





Nexpose: JESS 엔진을 통한 연속적 스캔영역
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통합된 인공지능 스캔엔진: 

• 샌디아 국립연구소에서 NASA를

위해 개발한 인공지능 엔진

JESS(Java Expert System Shell)

• 해커 접근 기법 구현

다계층에 걸친 연관된 취약점들을

연속 추적하는 방식으로 정확성을

높이고 불필요한 스캔과정을 제거

• 1% 미만의 false positive

• 75,000개 이상의 취약점을

190,000개 이상의 체크 방법으로

진단



효율적인 통합 보안 진단
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• 간단한 설정

• 통합된 스캔
OS, 어플리케이션, 서비스, 

웹, 데이터베이스, 보안설정

• 압축된 리포트

한번의 스캔으로 전체 진단



우선순위 설정을 위해 신뢰성있는 다각적 위험 정보 제공
– 준수(CVSS) or 진짜 위험?

다섯가지 위험 판단 요소로 우선순위를 결정
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멀웨어 공격 위험 Exploit 공격 위험

전통적 CVSS 전체 조직에 대한
취약점 별 위험점수

고 위험 취약점에 즉각적인 조치

조치순서 결정을 위한 기준



자산 정보의 분류
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SITE, STATIC ASSET GROUP, DYNAMIC ASSET GROUP 기능으로 지속적이고 효과적으로 자산을 분류

- 가장 위험도가 높은 웹 서버들을 스캔할 때마다 어떻게 자동으로 분류하고 관리할 수 있을까?



자산 정보의 분류
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새롭게 발견된 자산, 취약점 진단을 완료한 자산, OS 별 분포, 공격 기술 난이도에 따른 침해가능한
자산의 분포를 한눈에 보여주는 자산 현황 대시보드



컴플라이언스를 위한 Policy 기능
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CIS, FDCC, USGCB, DISA 및 PCI, HIPAA, SOX, SCADA 등의 COMPLIANCE에 대응하는 POLICY SCAN 과
결과를 리포트로 제공



적응형 진단 – 동적 자산 변화에 자동 대응
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• 새로운 자산이 네트워크에
연결될 때 자동으로 식별

• 자산이 네트워크에 연결 또는
단절될 때마다 위험을 진단

• 내부 조직이 인지하지 못할 수
있는 모든 외부 자산을 자동
식별

공격 위험 영역의 가시성 확보

Sonar Labs Integration

DHCP

VMWARE

MOBILE

AWS



적응형 진단 – 새로운 취약점에 자동 대응

Confidential and Proprietary 24

• 새로운 취약점이 발표되는
즉시 전체 자산을 진단하여
위험에 대한 노출을 판단

• CVSS 또는 RealRisk™ 

기준으로 자동 스캔 룰 설정

• 인위적인 추가 개입 필요없음

Zero Day

새로운 위협에 자동 대응



적응형 진단 - 자동화된 워크플로우

Confidential and Proprietary 25

• 어떠한 설정 코드 생성 없이
맞춤형 이벤트 조건의 정의로
자동 진단 수행 설정

• 내부 업무 환경에 맞게 자산을
필터링 분류하여 정교하게
진단 행위를 정의

• 드롭다운 메뉴와 클릭선택으로
손쉬운 설정

이벤트로 자동 시작되는 스캔



호스트 필터: IP, SITE, STATIC GROUP, DYNAMIC GROUP

취약점 필터: 150 개의 카테고리 및 심각도에 따른 분류

취약점 세부정보: 리포트 대상에 따라 4가지의 분류 옵션

예> 위험수준이 높은 웹 서버들로부터 발견된 심각도가 CRITICAL인 모든 웹 관련
취약점만 추출해서 리포트를 생성

보고서 – 취약점 결과정보를 분류하여 산출
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보고서 – Wizard 형태로 취약점 결과를 편리하게 추출
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보고서 – 해결 조치 방법 제시 (Remediation Plan Report)
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패치와 구성 변경에 대한 순서 및 단계별 조치를 제공



29

보고서 – 시간에 따른 취약점 변화 (Trend Report)
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높은 위험에 대한 가시성 확대

• 주요 취약점의 치료방법 효율화

• 한정된 자원에 집중

• 취약점 분류에 따라 전문가를 효율적으로

배치

보고서 – 최우선 이행조치와 기대효과 (Top Remediation Report)



취약점 위험 관리의 기대효과

위험의 우선순위 관리

- 방어에 필요한 데이터 산출

- 단순한 취약점만이 아닌,

이용가능성에 따른

치료방법의 우선순위 설정

- 위험 해결을 위한 수치화가

가능한 대책 마련

효율성 증가
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- 시스템 및 네트워크의

취약점 파악

- “양호” 상태의 변경 원인

파악 (예: 구성)

- 목표 지수를 이용하여 인지, 

행동, 의무 수행

위협 대비

가시성 확대

- 평가와 치료 주기의 자동화

- 데이터 정확성 증가를 위한

지속적인 평가 가능

- 업무연관 IT위험의 영향

산출

업무 생산성 증대

자동화



유연하게 확장 가능한 아키텍쳐
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• 다중 설치 옵션

• 에이전트 없는 스캔

• 스캔 엔진의 확장 설치

• OpenAPI™- 타제품과 연동

취약점 진단관리 구성 아키텍쳐

GRC IDS/IPS Network 

Topology
Network 

Performance 

Analysis

Pen Testing 

& Exploit 

Analysis

SIEM Log 

Management

Nexpose
관리콘솔

Open API 와
미리 정의된
연동 모듈

스캔엔진 1

스캔엔진 2

스캔엔진 N

방화벽

Metasploit
(모의침투테스트

)

지점 1

지점 2

지점 N

자동화된
모의침투테스트



한글화 지원 – UI, 보고서, 도움말, 매뉴얼
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취약점 관리 프로세스

34

발견

진단

위임

조치

확인

보고

• 발견 – IT 자산을 식별하고 분류

• 진단 – 취약점 스캔 수행

• 위임 – 고위험 순으로 취약점 조치 권고 전달

• 조치 – 패치, 업그래이드, 대체 방안 등 조치 이행

• 확인 – 취약점 제거 이행 검증을 위한 스캔

• 보고 – 책임자에 위험 진단 처리 결과 보고



35새롭게 설계된 직관적 인터페이스



Confidential and Proprietary 36아시아 지역 언어 : 한국어, 일본어, 간체 중국어



InsightVM powered by Insight Platform



왜 Rapid7의 Nexpose를 선택합니까?
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•높은 스캔 정확도

•동적 자산 자동식별 (DHCP, Vmware, AWS, Mobile)

•동적 자산그룹 자동 업데이트 (DAGs)

•순환 연결형 취약점 검증 (with Metasploit Pro)

• RealRisk™ and RealContext™ (실제위협 반영)

•최우선 해결조치 보고서

•적응형 보안 (자산의 변경, 새로운 위협에 자동대응)

•풍부한 Open API 제공으로 유연한 연동 확장
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도입 사례 - 금융권

구축 운용 지표 H 카드 社( 2013년 도입 ) I 은행 社 ( 2013 도입 )

점검 자산 규모 1500 IP 3,000 IP

점검 대상 서버 Windows, Unix, Linux, 어플리케이션, 웹서버, DB Windows, Unix, Linux, 어플리케이션, 웹서버, DB

점검 주기 평균 2 개월 수시, 평균 1-2 개월

주요 취약점
관리 포인트

• CVE 기반 고위험 취약점 상시 진단 후 제거
• 제로데이 취약점에 대한 신속한 진단 및 조치
• 모의침투테스트 툴로 실제 공격성공 여부 검증

• 스캔의 정확성이 뛰어난 솔루션 선택
• 제로데이 취약점에 대한 신속한 진단 및 조치
• 시스템 변경, 서비스 오픈 전 안전성 진단

도입 효과
• 전체 자산 취약점을 한번에 자동 진단
• 전사적 서버 고위험 취약점의 상시 진단 및 제거
• ISMS 등 컴플라이언스 및 감사에 대응

• 내부 보안침해 예방을 위한 근본적 해결책
• 고위험 및 제로데이 취약점의 신속한 제거로 보안

위협 사전 제거
• ISMS 등 컴플라이언스에 대응

운용 프로세스

• 서버 변경 시 취약점 진단 수행
• 서버 담당자를 위해 상세한 취약점 근거와 조치방

안 제공
• 진단 운영자는 재점검을 수행하여 실제 취약점 조

치 여부를 확인
• 지속적인 취약점 관리 사이클에 따라 운용

• 진단 운영팀이 정기적인 전체 취약점 진단
• 실제 공격가능한 고위험 취약점을 우선 조치
• 진단 운영자는 재점검을 수행하여 실제 취약점 조치

여부를 확인
• 시간에 따른 취약점 변화 보고서 제출
• 지속적인 취약점 관리 사이클에 따라 운용
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도입 사례 – 폐쇄망

인터넷

DMZ 구간

서버팜

방화벽

백본

폐쇄망 (FA)

취약점 분석
관리 콘솔

스캔 엔진
• 각 네트워크 영역에 스캔 엔진 분산

설치 후 중앙 콘솔에서 통합 관리
• 폐쇄망의 경우 별도의 콘솔 분리 가능
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• 공개망 및 업무망 전체에 대한 자동
진단을 위한 간단한 구축

• 한번의 스캔 명령으로 전체 자산에 대한
원격 진단

• 스케줄링에 의한 자동 진단 편의성 제공

• 모의해킹 시뮬레이션 시스템과 동적
연동으로 자동화된 위험 검증 체계 구축

도입 사례 – Nexpose과 Metasploit 연동
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도입 사례 구성도 – 삼성전자 (AWS + On-Premise)

취약점 분석
관리 콘솔

• 원격 관리 : 수원 본사
• 관리 콘솔 : 미국
• 스캔 엔진 : 분산 설치

미국, 독일, 싱가폴, 중국 등

• 보안 조치 및 조직 간 업무
협조의 근거로 데이타 활용
예) 삼성전자 vs 삼성페이

스캔 엔진

스캔 엔진

스캔 엔진스캔 엔진



Rapid7 국제인증 – Nexpose

Common Criteria – Certified EAL 3+ CVE Number Authority





외부 공격자와 같은 공격 방법을 사용하여 조직의 다양한
네트워크 방어체계에 대한 통합 검증 테스트

• 테스트 자산에 안전한 공격 시뮬레이션

• 세계에서 가장 많은 품질이 검증된 취약점 공격 모듈을 선별

• Nexpose와 함께 사용하여 실제 위험 상태를 검증

• 소셜엔지니어링(피싱 기법)과 로그인 인증 검사를 통해 조직의
보안 인식과 방어 상태를 측정 관리

• Bruteforcing, VPN pivoting, social engineering 과 같은 정교한
공격에 대한 대응 훈련

실제 환경의 보안 테스트 및 위험 확인
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Metasploit 의 주요 이정표

2003 - 2009

HD Moore
Metasploit 설계, 

Pen Testing 
오픈소스프로젝트

Rapid7 Metasploit
인수

October 2009

Metasploit Express  
출시

April 2010

Metasploit 
Community 출시

October 2011

2011년 1백만회
Metasploit Editions  

다운로드

December 2011

• HD Moore – Rapid7의 CRO 이며 Chief 
Architect

• 세계에서가장많이사용되는 #1 
침투테스트솔루션

• 200,000 이상의사용자와참여회원

• 공신력을기반으로가장광범위하고
품질이증명된 Exploit 제공

• Security Community를활성화

October 2010

Metasploit Pro  출시

October 2010
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Metasploit Pro Workflow
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• 발견된 취약점의 위험을 검증

• 보안 통제장치들의 실제 효력을 시험

• 사용자들의 보안 인식을 향상

• 패스워드 정책의 검증 테스트 및 감사

• 침해 공격 가능한 시스템 검출

• 침해 공격 상황의 영향 분석

• PCI 와 같은 컴플라이언스 요구

모의 침투테스트의 필요성
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3100 개 이상의 세계적으로 검증된 모듈 (DEC 2015)

검색한 자산에 대한 안전한 공격 시뮬레이션

• Auxiliary, Post exploit, Custom exploit 모듈포함

49



METASPLOIT이 서버를 공격하는 클라이언트로 작동

예, MS10_061(SMB PORT 445의 취약점)을 갖고있는 WIN XP 공격

서버에 대한 공격 유형

50



METASPLOIT이 자신에 접속하는 클라이언트를 침해하는 (웹)서버처럼 동작

예, IE에 내포된 취약점으로 공격받는 WIN7 사례

클라이언트에 대한 공격 유형

51
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새롭게 부각되는 계정 인증 공격에 대비

• 취약점 EXPLOIT 이외에 시스템 계정
인증 침투 공격이 새로운 위협으로 부상

• 인증 정보 관리 기능 추가

• 신속한 계정 인증 검사 기능

• 기존 계정 정보를 효과적으로 재사용

• 계정 침투 테스트 전용 리포트 생성
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안티바이러스를 우회하는 고급 Payload 생성

• DYNAMIC PAYLOAD 생성 기능으로 기존
대부분의 안티바이러스 및 IPS 등을
우회 침투

• 손쉬운 마법사 메뉴로 간단히 생성

• 피싱 등의 기법을 활용하여 내부 침투
테스트 수행

• 전통적인 기본 PAYLOAD 생성도 지원



VPN Pivot 공격기법 제공

Internet
Attacker

Enterprise Network

Public
Address

Private
Address

DMZ

Maintenance

Interface

1

2

1. 원격 타겟시스템 연결을 위한 기법으로 METERPRETER 원격 전달

2. VPN PIVOT 생성

3. VPN PIVOT은 공격 시스템 위에 원격 타겟 시스템과 직접 연결할 수 있는
인터페이스를 생성

3
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취약점들을 제거 조치하기 위해 실제 해킹 검증 후 우선순위 설정

예외대상 취약점 항목과 실제 공격 성공한 취약점 항목을 NEXPOSE에 연결 표시

취약점의 실제 위험성 검증
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OWASP TOP 10 진단

취약점에 해당하는 URL, PARAMETER와 취약점 근거를 보여줌

웹 어플리케이션 감사
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웹 취약점(XSS, SQLI, ETC) 모의 공격 수행

웹 모의침투 공격
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피싱 이메일과 사이트를 쉽게 생성

몇 명의 사용자가 열어보고, 정보입력 후 제출 행위까지 했는지 통계를 보여줌

사회공학 테스트(Social Engineering)
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기본 9 종류의 리포트 형식 제공

사용자 정의 리포트 : 고객사 로고 및 새로운 템플릿 작성 가능

리포팅
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편의성
– 모의 침투 테스트를 잘 모르는 사람도 Metasploit을 통해 손쉽게 수행할 수 있음

효율성
– 수많은 취약점들 중에서 실제 위험성을 쉽게 검증하고 해당하는 공격 유형을

자동으로 적용함

– 기존의 수동 기반 선택적 침투 테스트가 아닌 자동 전수 테스트를 수행

– 다른 수동 명령 툴에 비해 최소 45% 빠른 테스트 수행 효과

다각적인 침투 테스트 기능
– 서버 대상 공격, 클라이언트 대상 공격, 웹 공격, 사회공학 공격 등

– 내부 기타 보안 장치들의 실효성 검증, 클라이언트의 잠재적 위협 검증

– 조직의 임직원들의 보안 의식 제고를 위한 효과적 수단

핵심 요약
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취약점 통합 분석과 위험 관리 절차
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Rapid7 기술 파트너 에코시스템

50
DATA

WORKFLOW
PARTNERS

• IT security integration

• Streamlines correction

• Improves IT 

efficiencies

DATA

INGESTION
PARTNERS

• Enhances analytics

• Enables detection 

• Simplifies 

investigations

DATA

COLLABORATION
PARTNERS

• Two-way data sharing

• ‘Single pane of glass’

• Enhanced platform 

value

Rapid7은

이상의75
파트너들과
플랫폼 연동 제휴



감사합니다

Contact Information

㈜파인앤애플시스템즈신동호부장
Phone : 070-7010-5902
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E-Mail : dhshin@pineandapple.com


