
데이터 시트

엔드포인트 보안 
알려지지 않은 위협 및 익스플로잇에 대한 
온-프레미스 또는 원격 엔드포인트 보안

주요 기능

•	  �엔드포인트 에이전트 소프트웨어와 함께 온-프레미스 
장비로 Endpoint Security를 설치하여 사내 및 원격 
엔드포인트 모니터링 

•	  �FireEye DTI(동적 위협 인텔리전스)와 함께 핵심 
네트워크부터 엔드포인트에 이르기까지 지능형 위협에 
대한 보안을 확장 

•	  �자세한 엔드포인트 조사 및 IOC를 파악하고 통제하기 
위한 타임라인 생성 

•	  �수많은 엔드포인트(연결 여부와 상관없이)의 위협을 몇 
분 내에 검색, 탐지, 파악 및 통제 

•	  �단일 인터페이스에서 모든 엔드포인트 활동을 간단히 
평가하여 익스플로잇을 파악 및 분석하고, 관련된 통제 
또는 대응 결정을 내림

•	  �CC인증과 FIPS 정부 표준을 모두 준수

•	  �실시간 경보, 시스템 세부 정보 및 수집에 관한 호스트 
기반 워크플로우를 중앙으로 집중

•	  �중요한 상황 정보를 통해 알려진 위협과 알려지지 않은 
위협에 신속하게 대응

•	  �온-프레미스, 오프-프레미스, 네트워크 외부, 

NAT(Network Address Translation) 뒤 등 
위치와 관계없이 모든 엔드포인트 방어

•	  �원격 조사를 허용하면서 단 한 번의 클릭만으로 위협 및 
침해당한 장치 통제

•	  �Audit Viewer로 워크플로우를 향상하여  

Endpoint Security 내에서 완벽하게 위협 분석

•	  �보안 사고의 고유한 특성을 해결할 수 있도록 Endpoint 

Security 맞춤형 기능 지원 

•	  �다양한 DMZ 설치 지원

요약

오늘날의 노련한 공격자들은 대부분의 보안 팀에서 수년간 사용해 온 기존의 엔드포인트 
보안시스템(방화벽, 안티바이러스 소프트웨어)을 우회합니다. 기존의 방어 체계로 
알려진 위협을 방어한다 하더라도 해당 공격자가 무엇을 시도하려고 했는지까지는 알 수 
없습니다. 이럴 때, 기업 네트워크 내부 및 외부에 위치한 엔드포인트에 온-프레미스로 
FireEye Endpoint Security(HX 시리즈)를 설치할 수 있습니다. 그러면 보안 팀에서 
다음과 같은 기능을 사용하여 알려진 위협과 알려지지 않은 위협의 특성 및 목적을 탐지, 
통제, 파악할 수 있습니다. 

•	 �위협 지표를 검사하고 분석하기 위한 Triage Viewer 및 Audit Viewer

•	 �위협을 신속하게 검색하여 발견하고 통제하는 엔터프라이즈 시큐리티 서치 기능

•	 �심층적인 엔드포인트 검사와 분석을 위한 데이터 수집 기능

•	 �엔드포인트 익스플로잇 프로세스를 탐지하고 경고하는 익스플로잇 가드 기능

FireEye Endpoint Security를 사용하면 조직에서 모든 엔드포인트의 알려진 위협과 
알려지지 않은 위협을 사전에 검사하고 분석하고 통제할 수 있습니다. 

모든 엔드포인트로 위협 인텔리전스를 확장 

위협 인텔리전스는 공격 당시에 존재해야 그 효력이 있습니다. HX EDR(엔드포인트 탐지 및 대응)
은 다른 FireEye 제품의 위협 인텔리전스 기능을 엔드포인트로 쉽게 확장시킵니다. FireEye 제품이 
네트워크의 어디에서든 공격을 탐지하면, 엔드포인트에서는 업데이트를 자동으로 진행하며 IOC를 
검사할 수 있습니다. 

한층 향상된 엔드포인트 가시성 구현 

가시성은 경보의 근본 원인을 파악하고 위협에 대해 심층적인 분석을 수행하는 데 있어 매우 중요합니다. 
Endpoint Security의 캐시 기록 보기 기능을 사용하면 엔드포인트의 현재 및 과거의 경보를 검사하고 
분석할 수 있습니다. 또한 Triage Viewer를 통해 포렌식 분석을 위한 이벤트 타임라인을 자동으로 
구축할 수 있습니다. 
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ENDPOINT SECURIT Y 요구 사항

운영 체제 최소 시스템 메모리(RAM)

Windows XP SP3 512MB

Windows 2003 SP2 512MB

Windows Vista SP1 이상 1GB(32비트), 2GB(64비트)

Windows 2008(R2 포함) 2GB(64비트)

Windows 7 1GB(32비트), 2GB(64비트)

Windows 2012(R2 포함) 2GB(64비트)

Windows 8 1GB(32비트), 2GB(64비트)

Windows 8.1 1GB(32비트), 2GB(64비트)

Windows 10 1GB(32비트), 2GB(64비트)

하드웨어 어플라이언스 사양

사양 HX 4402/HX 4400D

저장 용량 4x 1.8TB HDD, RAID 10, 2.5인치, FRU

엔클로저 1RU, 19인치 랙에 맞음

섀시 크기(WxDxH) 17.2" x 27.8" x 1.7"(437 x 706 x 43.2mm)

AC 전원 중복(1+1) 750와트, 100~240 VAC

최대 전력 소비(와트) 313와트

MTBF(h) 35,200h

어플라이언스 단독 32lb. (15kg)

주: Endpoint Security를 사용하려면 1Ghz 이상의 Pentium 호환 프로세서 및 300MB 이상의 
디스크 여유 공간이 필요합니다. 상기 운영 체제에서 작동합니다. 

주: Endpoint Security의 하드웨어 설치 옵션은 단일 장비로 최대 100,000개의 엔드포인트에 위협 
인텔리전스 및 통신을 지원합니다.  

완벽한 엔드포인트 커버리지 확보 

기업 네트워크 외부에 있는 온사이트 및 원격 엔드포인트들은 공격에 매우 
취약합니다. Endpoint Security는 모든 엔드포인트를 커버하며 인터넷 
연결 유형에 상관없이 인텔리전스를 모든 엔드포인트까지 확장할 수 있습니다. 
이 같은 완벽한 커버리지를 통해 추가 VPN 연결 없이도 세계 전역에 위치한 
엔드포인트를 조사하고 통제할 수 있습니다. 

침해 당한 엔드포인트 통제 및 내부 확산 방지 

단일 엔드포인트에서 시작된 공격은 네트워크를 통해 빠르게 확산될 수 
있습니다. 공격을 파악하게 되면, 단 한 번의 클릭만으로 침해 당한 장치를 
즉각적으로 격리할 수 있으며, 공격을 막고 내부 확산을 방지할 수 있습니다. 
그런 다음, 추가 감염의 위험 없이 해당 침해 사고에 대해 완벽한 포렌식 
조사를 수행할 수 있습니다. 

엔드포인트의 숨겨진 익스플로잇 프로세스 탐지

익스플로잇 탐지와 관련하여, 기존의 EPP(엔드포인트 방어) 기능은 
시그니처와 데이터베이스를 비교하기 때문에 한계가 있습니다. FireEye 
Endpoint Security는 익스플로잇 가드라고 하는 기능을 통해 유연한 
데이터 기반 익스플로잇 인텔리전스를 제공합니다. 이 기능은 EDR(
엔드포인트 탐지 및 대응) 기능을 제공하여, 기존 엔드포인트 솔루션에서 
감지하지 못하는 영역에 대한 자세한 정보를 수집합니다. 또한 상세한 
FireEye 전용 인텔리전스를 사용하여 개별적인 여러 활동의 상호 연관성을 
찾아내어 익스플로잇을 파악합니다. 

Endpoint Security 작동 방식

Endpoint Security는 수많은 엔드포인트의 알려진 위협과 알려지지 않은 
위협을 몇 분 내에 검색하여 조사할 수 있습니다. 또한 동적 위협 인텔리전스를 
사용하여 FireEye 엔드포인트 및 네트워크 보안 제품과 로그 관리에서 
생성된 경보의 연관성을 찾아냅니다. 

위협을 검증한 후에는 다음을 확인할 수 있습니다. 

•	 �공격자가 엔드포인트에 침투하는 데 사용한 경로

•	 �특정 엔드포인트가 침해를 당했는지(그리고 지속되는지) 여부

•	 �내부 확산 여부 및 그로 인해 침해된 엔드포인트

•	 �엔드포인트가 공격자에 노출된 기간

•	 �IP가 유출되었는지 여부 

•	 �추가 침해를 방지하기 위해 통제할 엔드포인트 혹은 시스템

FireEye에 대한 더 자세한 정보를 원하시면 다음의 웹사이트를 방문하십시오. 
www.FireEye.com

엔드포인트 위협에 네트워크 수준의 경보 연결

FireEye Endpoint Security가 다른 FireEye 제품과 어떻게 함께 
작동하는지 알아보십시오. 잠재적인 보안 사고에 대해 보안팀이 더 정확한 
판단을 내릴 수 있도록 도와드립니다. 


